Итоговая работа по дисциплине
Мы заканчиваем наш курс и в качестве итоговой работы необходимо подготовить развернутые полные ответы на индивидуальные вопросы по вариантам. Вариант определяется по последней цифре в номере зачетной книжки, в соответствии с вариантом выбираются вопросы из списка.
[bookmark: _GoBack]Выполненную работу необходимо разместить в личном кабинете 29 января. Вопросы можно задать на почту преподавателя sigfrid@rambler.ru
Зачет будет выставляться после сдачи всех текущих работ по предмету и данной итоговой работы.
	
Последняя цифра в номере зачетки
	№ вопросов

	1
	1,11,21,31

	2
	2,12,22,32

	3
	3,13,23,33

	4
	4,14,24,34

	5
	5,15,25,35

	6
	6,16,26,36

	7
	7,17,27,37

	8
	8,18,28,38

	9
	9,19,29,39

	0
	10,20,30,40


Вопросы к зачету по курсу:


1. Информация и общественное развитие. Информатизация и компьютеризация общества. Свойства информации. 
1. Понятие ИТ.
1. Классификация ИТ.
1. Этапы развития ИТ.
1. Понятие ИС и этапы ее развития.
1. Состав и структура ИС.
1. Классификация ИС.
1. Принципы построения ИС.
1. Основные задачи ИТ и ИС в управлении персоналом.
1. ИТ общего назначения для использования в процессах управления персоналом: Текстовые редакторы (MS Word).
1. ИТ общего назначения для использования в процессах управления персоналом: Табличные процессоры (MS Excel).
1. ИТ общего назначения для использования в процессах управления персоналом: Системы управления базами данных (СУБД MS Access).
1. Информационные технологии общего назначения для использования в процессах управления персоналом: Программы разработки презентаций (MS PowerPoint).
1. Технология хранения, поиска и сортировки информации. Основные понятия: база данных, таблица, картотека, управление базой данных. Систематизация и хранение информации; базы данных, принципы их построения и функционирования; представление о системах управления базами данных (СУБД); формы представления баз данных; ввод и редактирование записей; сортировка и поиск записей; изменение структуры базы данных.
1. Правовые информационные системы.
1. Локальные сети: классификация, особенности функционирования и использования.
1. История развития сети Интернет.
1. Понятие Интернет. Современная структура сети Интернет. 
1. Адресация в сети Интернет: IP, URL. 
1. Службы сети Интернет. 
1. Понятие риска, опасности, безопасности. Механизм  обеспечения безопасности
1. Понятие информационной безопасности
1. Классификационная схема понятий в области «Защита информации»
1. Виды защиты информации
1. Актуальность проблем информационной безопасности
1. Статистика информационных утечек
1. Основные нарушения и тенденции в сфере ИБ
1. Угрозы информационной безопасности
1. Примеры реализации угрозы нарушения конфиденциальности
1. Примеры реализации угрозы нарушения целостности данных
1. Вредоносное программное обеспечение
1. Примеры реализации угрозы отказа в доступе
1. Понятие атаки на информационную систему. Виды атак
1. Классификация сетевых атак
1. Пассивная и активная атака
1. Отказ в обслуживании (DoS-атака). Повторное использование (replay-атаки )
1. Модификация потока данных  ( атака "man in the middle" )
1. Подходы к обеспечению информационной безопасности
1. Принципы обеспечения информационной безопасности
1. Средства защиты информационных систем. Методы обеспечения ИБ


