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Перечень компетенций с указанием этапов их формирования в процессе 
освоения образовательной программы 
 

                   Семестр 
 
Наименование дисципли-

ны 

1 2 3 4 5 6 7 8 

ОК-6 Способен использовать основы правовых знаний в различных сферах дея-

тельности 

Б1.Б.04 Правоведение    +     

Б1.Б.08 Политология +        

Б1.Б.16 Информационная 
безопасность 

  +      

Б1.Б.23 Бухгалтерский 
учет  

   +     

Б1.В.ОД.17 Финансовое 

право 

  +      

Б1.В.ОД.19 Концепция 
развития бухгалтерского 

учета, налогообложения и 
финансов на современном 

этапе 

+        

Б1.В.ДВ.6.2 Учет опера-
ций с ценными бумагами  

   +     

Б2.У Учебная практика  +       

Б2.НИР Научно-
исследовательская работа 

       + 

Б3 Государственная ито-
говая аттестация 

       + 

Этапы формирования 
компетенций 

1 2 3 4    5 

ОПК-1 Способен решать стандартные задачи профессиональной деятельности на 

основе информационной и библиографической культуры с применением информа-

ционно-коммуникационных технологий и с учетом основных требований информа-

ционной безопасности 

Б1.Б.14 Экономическая 
информатика 

+ +       

Б1.Б.15 Информационные 

технологии 

 +       

Б1.Б.16 Информационная 
безопасность 

  +      

Б1.В.ОД.15 Организация 

производства на предпри-
ятиях отрасли 

     +   

Б1.В.ОД.16 Логистика     +     

Б1.В.ОД.17 Финансовое 
право 

  +      

Б1.В.ДВ.1.1 Информаци-
онные бухгалтерские сис-
темы 

     +   

Б1.В.ДВ.1.2 Информаци-        
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1. Описание показателей и критериев оценивания компетенций-

на различных этапах их формирования, описание шкал оценивания 
 
Контроль качества освоения дисциплины включает в себя текущий 

контроль успеваемости и промежуточную аттестацию. Текущий контроль 
успеваемости и промежуточная аттестация обучающихся проводятся в целях 

установления соответствия достижений обучающихся поэтапным требовани-
ям образовательной программы к результатам обучения и формирования 

компетенций. 
 

2.1 Показатели и критерии оценивания компетенций на различ-
ных этапах их формирования (промежуточная аттестация) 

 

онные системы в эконо-

мике 

Б1.В.ДВ.8.1 Управленче-
ские решения в профес-

сиональной деятельности 

    +    

Б1.В.ДВ.8.2 Современные 
кадровые технологии в 
профессиональной дея-

тельности 

       

Б1.В.ДВ.8.2 Аудит       +  

Б3 Государственная ито-
говая аттестация 

       + 

Этапы формирования 

компетенций 

1 2 3 4 5 6 7 8 

К
о
м

п
ет

ен
ц
и

и
 

П
о
к
аз

ат
ел

и
 

Критерии в соответствии с уровнем освоения ОП 

О
ц

ен
о
чн

о
е 

ср
ед

ст
в
о

 (
п

р
о
м

е-

ж
у
то

ч
н

ая
  

ат
те

ст
ац

и
я)

 

пороговый 

(удовлетворительно) 
 

стандартный 

(хорошо) 
 

эталонный 

(отлично) 
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О
К

-6
 

З
н

ат
ь 

Базовые нормативные 

правовые акты в сфере 
информационной 
безопасности и ис-

пользовать их в раз-
личных сферах дея-

тельности 

Базовые нормативные 

правовые акты и эво-
люцию нормативных 
правовых актов в сфе-

ре регулирования ин-
формационной безо-

пасности в различных 
сферах деятельности 

Нормативные право-

вые акты и эволюцию 
нормативных право-
вых актов, актуальные 

проблемы применения 
нормативных  право-

вых актов в сфере ин-
формационной безо-
пасности в различных 

сферах деятельности 

Т
ео

р
ет

и
ч
ес

к
и

 

е 
в
о
п

р
о
сы

 

У
м

ет
ь

 

Применять использо-
вать законодательную 

базу Российской Фе-
дерации для поиска 

нормативно-правовых 
актов, регулирующих 
вопросы информаци-

онной безопасности в 
различных сферах дея-

тельности 

Применять при защите 
информации расши-

ренный перечень нор-
мативных правовых 

актов, регулирующих 
вопросы информаци-
онной безопасности в 

различных сферах дея-
тельности 

Применять при защите 
информации совре-

менные правила и 
принципы постановки 

стандартных задач 
профессиональной 
деятельности, приме-

нять расширенный пе-
речень нормативных 

правовых актов, регу-
лирующих вопросы 
информационной 

безопасности в раз-
личных сферах дея-
тельности 
 

П
р
ак

ти
ч
ес

к
о
е 

за
д
ан

и
е 

 

В
л
ад

ет
ь 

Навыками применения 

по инструкции препо-
давателя базовых нор-

мативных правовых 
актов в сфере инфор-
мационной безопасно-

сти 
 

Навыками самостоя-

тельного применения 
расширенного перечня 

нормативных право-
вых актов в сфере ин-
формационной безо-

пасности» 
 

Опытом самостоятель-

ного применения рас-
ширенного перечня 

нормативных право-
вых актов в сфере ин-
формационной безо-

пасности  
и проверки на соответ-

ствие национальным и 
международным стан-
дартам 

П
р
ак

ти
ч
ес

к
о
е 

за
д
ан

и
е 

О
П

К
-1

 

З
н

ат
ь 

Основные требования ин-

формационной безопасно-

сти применительно реше-

ния  стандартных  задач 

профессиональной дея-

тельности на основе ин-

формационной и библио-

графической культуры с 

применением информаци-

онно-коммуникационных 

технологий 

Современные требования 
национальных и междуна-
родных стандартов инфор-

мационной безопасности 
применительно решения  

стандартных  задач профес-
сиональной деятельности на 

основе информационной и 
библиографической культу-

ры с применением инфор-
мационно-

коммуникационных техно-
логий 

Современные требования 

национальных и междуна-

родных стандартов инфор-

мационной безопасности 

применительно решения  

различных  задач профес-

сиональной деятельности на 

основе информационной и 

библиографической культу-

ры с применением инфор-

мационно-

коммуникационных техноло-

гий, а также методы и спо-

собы их обеспечения на 

практике 

Т
ео

р
ет

и
ч
ес

к
и

 

е 
в
о
п

р
о
сы
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2.2.Критерии и шкалы оценивания результатов обучения при прове-

дении текущего контроля успеваемости 

Текущий контроль предназначен для проверки хода и качества форми-
рования компетенций, стимулирования учебной работы обучаемых и совер-

шенствования методики освоения новых знаний. Он обеспечивается прове-
дением семинаров, оцениванием контрольных заданий, проверкой конспек-

тов лекций, выполнением индивидуальных и творческих заданий, периоди-
ческим опросом обучающихся на занятиях. Контролируемые разделы (темы) 

дисциплины, компетенции и оценочные средства представлены в таблице. 
 

№ 

п/п 

Контролируемые разделы Код контролируемой 

компетенции 
 

Наименование оценочного 

средства 

1  Основы информационной 

безопасности ОК-6,ОПК- 1 
Конспект, Фронтальный оп-

рос, практическая задача 

2  Нормативно-правовое 

поле информационной 
безопасности 

ОК-6,ОПК- 1 

Конспект, Фронтальный оп-

рос, практическая задача 

 

 

Критерии и шкала оценивания конспекта для зачета и экзамена 

Оценка  Критерий оценки 

У
м

ет
ь

 

решать  различные  задачи 

профессиональной дея-

тельности на основе ин-

формационной и библио-

графической культуры с 

применением информаци-

онно-коммуникационных 

технологий  соблюдая базо-

вые принципы информаци-

онной безопасности 

решать  различные  задачи 

профессиональной деятель-

ности на основе информа-

ционной и библиографиче-

ской культуры с применени-

ем информационно-

коммуникационных техно-

логий  соблюдая требова-

ния и принципы информа-

ционной безопасности, за-

крепленные в законода-

тельстве РФ 

 решать  различные  задачи 

профессиональной деятель-

ности на основе информа-

ционной и библиографиче-

ской культуры с применени-

ем информационно-

коммуникационных техноло-

гий с учетом  современных 

требований национальных и 

международных стандартов 

информационной безопас-

ности 

П
р
ак

ти
ч
ес

к
о
е 

за
д
ан

и
е 

 

В
л
ад

ет
ь 

Инструментами решения 

различных  задач профес-

сиональной деятельности 

на основе информационной 

и библиографической куль-

туры с применением ин-

формационно-

коммуникационных техно-

логий, соответствующих  

принципам информацион-

ной безопасности 

Средствами решения раз-

личных  задач профессио-

нальной деятельности на 

основе информационной и 

библиографической культу-

ры с применением инфор-

мационно-

коммуникационных техно-

логий, отвечающих   требо-

ваниям  национальных 

стандартов информацион-

ной безопасности 

Методами и средствами ре-

шения различных  задач 

профессиональной деятель-

ности на основе информа-

ционной и библиографиче-

ской культуры с применени-

ем информационно-

коммуникационных техноло-

гий, отвечающих   требова-

ниям  национальных и меж-

дународных стандартов ин-

формационной безопасно-

сти 

П
р
ак

ти
ч
ес

к
о
е 

за
д
ан

и
е 
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«зачтено» 

«отлично» 

Конспект не превышает 1/8 от исходного тек-

ста, материал ясно и четко структурирован, 
содержательно точен, для облегчения воспри-
ятия материала студентом самостоятельно со-

ставлены схемы, таблицы. 

«хорошо» 
Конспект превышает 1/8, но не превышает 1/4 
от исходного текста, материал ясно и четко 

структурирован, содержательно точен. 

«удовлетворительно» 
Конспект превышает 1/4, но не превышает 1/2  
от исходного текста, материал слабо структу-

рирован, содержательно точен. 

«не зачтено» «неудовлетворительно» 

Вопрос раскрыт не достаточно, нет ясности, 
четкости в изложении, текст переписан без 
анализа.Конспект превышает 1/2  от исходного 

текста или содержательно не точен, или ско-
пирован у третьих лиц. 

 

Критерии и шкала оценивания практических задач для зачета и экзамена 

Оценка  Критерий оценки 

«зачтено» 

«отлично» 

Студент защищает, выполненное задание, 
отвечая на вопросы преподавателя.  

Работа выполнена верно с первого раза на 
занятии по расписанию или работа выпол-
нена верно с первого раза (если студент от-

сутствует на занятии по уважительной при-
чине); ответы на вопросы преподавателя 

четко сформулированы, содержательно точ-
ны. 

«хорошо» 

Работа выполнена верно с первого раза, но 
содержит недочеты или работа выполнена 

верно, но время выполнения превысило от-
веденное на практическом занятии или ра-

бота представлена повторно после исправ-
ления ошибок; ответы на вопросы препода-
вателя четко сформулированы, содержа-

тельно точны или содержат не более двух 
недочетов. 

«удовлетворительно» 

Работа выполнена частично или сдается в 

третий раз и более; ответы на вопросы пре-
подавателя содержат не более трех недоче-

тов. 

«не зачтено» «неудовлетворительно» 

Задача не решена или решена со значитель-
ными замечаниями. Задание не выполнено 
или задание выполнено, но студент не мо-

жет ответить более чем 2/3 вопросов; или 
скопировано у третьих лиц. 

 

Критерии и шкала оценивания  фронтального опроса 

Оценка  Критерий оценки 

«зачтено» 
Студент отвечает  более чем на 80 % вопросов;студент отвечает на 70-
80 % вопросов; студент отвечает на 60-70 % вопросов. 
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«не зачтено» Студент отвечает  менее чем на 60 % вопросов; 

 

 

2.3. Критерии и шкалы оценивания результатов обучения при проведении  
промежуточной аттестации 

 
Промежуточный контроль в соответствии с учебным планом направле-

ния подготовки – зачет и экзамен. Основой для определения оценки на зачете 
и экзамене служит объем и уровень усвоения материала, предусмотренного 

определенной темой, который должен позволить студенту выполнить прак-
тическое задание.  Время на выполнение практического задания – 60-90 мин 
(в зависимости от задания).  Форма зачета и экзамена – защита выполненного 

практического задания и ответ на дополнительные вопросы.  Количество до-
полнительных вопросов зависит от правильности и четкости изложения сту-

дентом материала, а также работы в течение семестра. Дополнительные во-
просы задаются в пределах тем практического задания, если в ходе семестра 

студент выполнил и защитил все задания, и в рамках курса, в противном слу-
чае.  Время защиты практического задания, включая ответы на дополнитель-

ные вопросы не должно превышать 10 минут. 
Порядок проведения зачета и экзамена: 

а) очередность прибытия студентов на зачет и экзамен определяют пре-
подаватель и староста учебной группы (в случае деления группы на подгруп-

пы); 
б) студент, войдя в аудиторию, предъявляет преподавателю зачетную 

книжку, получает практическое задание и теоретический вопрос согласно по-

следней цифре номера его зачетной книжки и выполняет задание; 
в) после подготовки студент докладывает о готовности продемонстри-

ровать выполненное задание, защищает практическое задание и отвечает на 
поставленные вопросы. 

 

Шкала оценивания Критерии оценивания 
Уровень 
освоения 

компетенций 

«
за

ч
те

н
о
»

 «отлично» 

Обучающийся правильно отве-
тил на теоретические вопросы. 

Показал отличные знания в 
рамках учебного материала. 
Ответил на все дополнитель-

ные вопросы.Практическое за-
дание сделано правильно, сту-

дент уверенно дает ответы на 
вопросы преподавателя в ходе 
защиты практического задания. 

Эталонный 

«хорошо» 
Обучающийся с небольшими 

неточностями ответил на тео-
ретические вопросы. Показал 

Стандартный 
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хорошие знания в рамках 

учебного материала. С не-
большими неточностями вы-
полнил практические задания, 

даны ответы на вопросы пре-
подавателя в ходе защиты 

практического задания. Отве-
тил на большинство дополни-
тельных вопросов. 

«удовлетворительно» 

Обучающийся с существенны-
ми неточностями ответил на 
теоретические вопросы. Пока-

зал удовлетворительные зна-
ния в рамках учебного мате-

риала. С существенными не-
точностями выполнил практи-
ческие задания. Допустил мно-

го неточностей при ответе на 
дополнительные вопросы. 

Пороговый 

«
н

е 
за

ч
те

н
о
»

 

«неудовлетворительно» 

Выполнено менее 2/3 практи-

ческого задания. Студент ис-
пытывает затруднения при от-
вете на вопросы преподавате-

ля. 

Компетенции 

не 
сформированы 

 
3. Типовые контрольные задания или иные материалы, необходи-

мые для оценки знаний, умений, навыков и (или) опыта деятельности, 
характеризующих этапы формирования компетенций в процессе освое-

ния образовательной программы 
 

3.1. Оценочные средства текущего контроля успеваемости 

 

Раздел 1 Основы информационной безопасности 
 

Темы материалов, подлежащих конспектированию 

1. Основы обеспечения комплексной защиты 

конфиденциальной информации 

2. Актуальность проблем информационной 

безопасности 

3. Основные угрозы информационной безопасности 

4. Атаки на информационную систему 

5. Принципы обеспечения информационной безопасности 

Фронтальный опрос №1 
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1. Дайте определение  риска, опасности, безопасности.  
2. В чем состоит механизм  обеспечения безопасности 

3. Приведите определение информационной безопасности 
4. Прокомментируйте классификационную схема понятий в области «За-

щиты информации» 

5. Какие виды защиты информации Вам известны 
6. Как увязано применение отдельных видов защиты с комплексным 

обеспечением информационной безопасности 
 

 

Фронтальный опрос №2 

1. В чем состоит актуальность проблем информационной безопасности 

2. Прокомментируйте динамика числа зарегистрированных 

утечек информации в мире 
3. Каково распределение утечек по странам и по виновнику 

4. Каково распределение утечек по типам данных и по каналам 
5. В чем состоят основные нарушения и тенденции в сфере ИБ 
6. Угрозы информационной безопасности 

7. Приведите примеры реализации угрозы нарушения конфиденциаль-
ности 

8. Приведите примеры реализации угрозы нарушения целостности 
данных 

9. Вредоносное программное обеспечение 
10. Приведите примеры реализации угрозы отказа в доступе 

 

 

Фронтальный опрос №3 

1. Понятие атаки на информационную систему.  
2. Какие виды атак Вам известны 

3. Классификация сетевых атак 
4. Пассивная и активная атака 

5. Что такое Отказ в обслуживании (DoS-атака) 
6. Что такое повторное использование (replay-атаки ) 

7. Что такое модификация потока данных  ( атака "man in the middle" ) 
8. Подходы к обеспечению информационной безопасности 

9. Принципы обеспечения информационной безопасности 
10. Средства защиты информационных систем 
11. Методы обеспечения ИБ 
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Практическая задача №1 
Для одноалфавитного метода с фиксированным смещением определить 

установленное в программе смещение. Для этого:  
- просмотреть предварительно созданный с помощью редактора свой 

текстовый файл; 

 - выполнить для этого файла шифрование;  
- просмотреть в редакторе зашифрованный файл; - просмотреть гисто-

граммы исходного и зашифрованного текстов, - описать гистограммы (в чем 
похожи, чем отличаются) и определить, с каким смещением было выполнено 

шифрование;  
- расшифровать зашифрованный текст:  

1) с помощью программы, после чего проверить в редакторе правиль-
ность расшифрования;  

2) вручную с помощью гистограмм;  
описать и объяснить процесс дешифрования.  

Для одноалфавитного метода с задаваемым смещением (шифр Цезаря): 
 - для своего исходного текста выполнить шифрование с произвольным 

смещением; 
 - просмотреть и описать гистограммы исходного и зашифрованного 

текстов, определить смещение для нескольких символов;  

- расшифровать текст с помощью программы; 
 - имеется зашифрованный шифром Цезаря текст; дешифровать его с 

помощью программы методом подбора смещения;  
-указать, с каким смещением был зашифрован файл.  

В отчете для каждого метода шифрования описывается последователь-
ность выполняемых действий, имена всех использованных файлов, описыва-

ются полученные гистограммы, указывается найденное смещение, описыва-
ется процесс дешифрования. Преподавателю предоставляется отчет о проде-

ланной работе и все использованные и созданные файлы.  
 

Практическая задача №2 
Для метода перестановки символов дешифровать зашифрованный 

файл.  
Для этого необходимо определить закон перестановки символов от-

крытого текста. Создайте небольшой файл длиной в несколько слов с извест-
ным вам текстом, зашифруйте его, просмотрите гистограммы (опишите их; 

ответьте, можно ли извлечь из них полезную для дешифрации информацию). 
Сравните (с помощью редактора) ваш исходный и зашифрованный тексты и 

определите закон перестановки символов.  
Дешифруйте файл:  

1) вручную (объясните ваши действия);  
2) с помощью программы. 

 Для инверсного кодирования (по дополнению до 255): - для своего 
произвольного файла выполните шифрование; - просмотрите гистограммы 
исходного и зашифрованного текстов, опишите гистограммы и определите 
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смещение для нескольких символов; - дешифруйте зашифрованный текст, 
проверьте в редакторе правильность дешифрования.  

В отчете для каждого метода шифрования описывается последователь-
ность выполняемых действий, имена всех использованных файлов, описыва-
ются полученные гистограммы, указывается найденное смещение, описыва-

ется процесс дешифрования. Преподавателю предоставляется отчет о проде-
ланной работе и все использованные и созданные файлы 

 
Практическая задача №3 

Для многоалфавитного шифрования с фиксированным ключом определите, 
сколько одноалфавитных методов и с каким смещением используется в про-

грамме. Для этого нужно создать свой файл, состоящий из строки одинако-
вых символов, выполнить для него шифрование и по гистограмме определить 

способ шифрования и набор смещений.  
Для многоалфавитного шифрования с ключом фиксированной длины:  

- для файла, состоящего из строки одинаковых символов выполнить шифро-
вание и определить по гистограмме, какое смещение получает каждый сим-

вол; 
 - для файла произвольного текста произвести шифрование и расшифрова-
ние; 

- просмотреть и описать гистограммы исходного и зашифрованного текстов;  
ответить, какую информацию можно получить из гистограмм.  

 Для многоалфавитного шифрования с произвольным паролем задание пол-
ностью аналогично предыдущему пункту.  

В отчете для каждого метода шифрования описывается последовательность 
выполняемых действий, имена всех использованных файлов, описываются 

полученные гистограммы, указывается найденное смещение, описывается 
процесс дешифрования. Преподавателю предоставляется отчет о проделан-

ной работе и все использованные и созданные файлы 
 

Практическая задача №4 
 
1. Выполнить настройку программы: выбрать метод шифрования; вве-

сти ключи для всех методов; ввести вероятное слово; осуществить все ос-
тальные системные настройки.  

2. Для метода замены (одноалфавитного метода):  
  выбрать данный алгоритм в списке доступных методов шифро-

вания; 
 установить необходимое смещение; 

 открыть произвольный файл; 
 просмотреть содержимое исходного файла; 

 выполнить для этого файла шифрование (при необходимости 
можно задать имя зашифрованного файла);   

 просмотреть в редакторе зашифрованный файл; 
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 ввести вероятное слово; 
 ввести вероятную длину ключа (кроме метода замены); 

 подобрать ключ; 
 выполнить расшифрование со всеми найденными ключами; 
 найти в каком-либо из расшифрованных файлов правильно 

 расшифрованное ключевое слово;   
 расшифровать файл исходным ключом; 

 проверить результат 
 

В отчете для каждого метода шифрования описывается последователь-
ность выполняемых действий, имена всех использованных файлов, указы-

ваются исходные и найденные ключи, описывается процесс дешифрова-
ния. Преподавателю предоставляется отчет о проделанной работе и все 

использованные файлы. 
 

Практическая задача №5 
Для метода перестановки:  

 выбрать метод перестановки; 
 в открывшемся окне ввода ключа перестановки символов указать 
 сначала длину этого ключа, а затем из появившихся кнопок со-

ставить необходимую комбинацию для ключа, нажимая на кноп-
ки в заданном порядке;  

 при этом уже использованные кнопки становятся недоступными 
для предотвращения их повторного ввода;  далее действия пол-

ностью соответствуют изложенным в предыдущем пункте зада-
ния.  

 Для метода гаммирования:   
 выбрать метод гаммирования; 

 ввести ключ гаммирования 
 полностью повторить п. 3. 

. Для таблицы Виженера все действия повторяются из п. 5 (метод гам-
мирования).  

В отчете для каждого метода шифрования описывается последователь-

ность выполняемых действий, имена всех использованных файлов, указыва-
ются исходные и найденные ключи, описывается процесс дешифрования. 

Преподавателю предоставляется отчет о проделанной работе и все использо-
ванные файлы. 

 
Раздел 2 Нормативно-правовое поле информационной безопасности 

 
Темы материалов, подлежащих конспектированию 

1. Законодательный уровень обеспечения ИБ 

2. Правовые основы применения электронной подписи 
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3. Стандарты в области ИБ 

4. Защита персональных данных  

Фронтальный опрос №4 
1. Какие статьи Конституции РФ, связаны с вопросами защиты ин-

формации 
2. Приведите акты федерального законодательства по вопросам ИБ 

3. Какие нормативно-методические документы по вопросам ИБ Вам 
известны 

4. Какие государственные органы (подразделения) контролируют 
обеспечение информационной безопасности 

5. Приведите правовые акты общего назначения,  затрагивающие во-
просы ИБ 

6. Каковы особенности  лицензирования деятельности в сфере инфор-
мационной безопасности 

 
 
 

Фронтальный опрос №5 
1. Сформулируйте цели принятия №63-ФЗ «Об электронной подписи» 

и его основные положения 
2. Дайте определение и назовите виды электронной подписи 

3. Каковы требования к неквалифицированной  и квалифицированной 
электронной подписи 

4. Каковы сферы применения электронных подписей различных видов 
5. Что такое сертификата ключа 

6. Каковы свойства документа, заверенного электронной подписью 
7. Опишите принципиальная схема действия ЭП 

Фронтальный опрос №6 

1. Какова структура законодательства по ПДн 
2. Цели принятия  и сфера применения ФЗ “О персональных данных” 

3. В чем заключаются принципы обработки ПДн 
4. Понятие и виды ПДн 
5. Приведите классификацию ПДн 

6. Категории персональных данных 
7. Основные функции уполномоченного органа по защите прав субъектов 

персональных данных 
8. Назовите меры по обеспечению безопасности ПДн 

9. Назовите организационные меры защиты ПДн  
10. Назовите технические меры защиты ПДн  

11.  Приведите содержание согласия на обработку персональных данных 

 
 

Практическая задача №6 
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Заполнить таблицу «Перечень видов тайн», рассмотрев не менее 30 ви-
дов тайн. Дополнить таблицу описанием сфер деятельности, в которых поль-

зователь может столкнуться с тем или другим видом тайны. 
 

 
 
 

Практическая задача №7 
1. Ознакомиться с основными направлениями работ в рамках феде-

ральной целевой программы “Электронная Россия”, а также со сведениями о 
порядке использования и действующих алгоритмах постановки электронной 

цифровой. Запустить программу labWork6.exe, предназначенную для демон-
страции порядка постановки и проверки электронной цифровой подписи.  

2. Сгенерировать и переслать участникам обмена ключи для шифрова-

ния исходного документа и ключи для подписания документа. Исходный 
текст для шифрования набирается непосредственно в окне программы.  

 3. Зашифровать исходное сообщение и подписать его на секретном 
ключе отправителя. 

 4. Переслать зашифрованное и подписанное сообщение получателю. 
Выполнить проверку правильности ЭЦП и восстановить исходный текст со-

общения.  
5. Сохранить в отчете экранные формы, демонстрирующие процесс ге-

нерации и распространения ключей; процесс шифрования исходного доку-
мента и постановки ЭЦП. 

 6. Привести в отчете ответы на контрольные вопросы:  
1)  В чем состоит назначение хэш-функций и какие требования предъ-

являются к хэш-функциям, используемым для постановки ЭЦП? Перечисли-
те стандарты хэш-функций, действующие в Российской федерации.  

2)Опишите процедуры постановки и проверки ЭЦП. Какая информация 

содержится в ЭЦП?  
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3) Перечислите стандарты ЭЦП, действующие в Российской федера-
ции. На каких принципах основана криптостойкость современных алгорит-

мов ЭЦП?  
4)  Приведите пример реализации алгоритма ЭЦП (RSA, El-Gamal, 

DSA) 

Практическая задача №8 
Для выполнения лабораторной работы на компьютере необходимо ус-

тановить программный модуль XY-Mover. 
 2. Выполнить начальные установки шифратора, согласно примеру.  

3. Загрузить файл для шифрования. 
 4. Произвести шифрование информации с использованием шифра 

скользящей перестановки, сохранить шифртекст в файле.  
5. Описать в отчете процесс шифрования и расшифрования данных с 

использованием программы-эмулятора XY-Mover. Проанализировать полу-
ченные данные.  

6. Привести в отчете ответы на контрольные вопросы: 
 1) Почему шифрование методом гаммирования является наиболее 

подходящим для высокоскоростных линий телекоммуникационной связи? 
2) Какие общие требования, предъявляются к гамме шифра? 
3)Приведите пример, поясняющий работу шифрующего автомата 

скользящей перестановки при n=5, n1=2, n2=3. 
4) Кратко опишите работу схемы реализации шифра скользящей пере-

становки. 
Практическая задача №9 

Используя положения НМД по вопросам защиты персональных данных, ре-
шите следующие задачи и обоснуйте ответ, ссылаясь на норму закона. 

 
1) При проведении проверки первичной документации по учёту труда и его 

оплаты было обнаружено, что в личном деле одного из референтов феде-
рального агентства отсутствуют сведения из налоговой службы об имущест-

венном положении, а также данные дактилоскопической регистрации. Ин-
спектор труда потребовал предъявить указанные документы. Правомерны ли 
требования инспектора труда? 

2) Семенов обратился в ОАО «Решение» с просьбой принять его на работу в 
качестве ведущего специалиста отдела продаж. Начальник кадровой службы 

направил запрос в психоневрологический диспансер по месту жительства 
Семенова, в котором просил сообщить сведения о состоянии психологиче-

ского здоровья и о фактах обращения Семенова за психиатрической помо-
щью, поскольку организации необходимо решить вопрос о пригодности Се-

менова для выполнения работы. Законны ли действия начальника кадровой 
службы? 

3) Начальник отдела кадров Дубовцева распространяла среди своих знакомых 
сведения об образовании и данные медицинского осмотра заведующего 

складом Мамонтова, которые, по её мнению, порочили его честь и достоин-
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ство. Мамонтов потребовал от директора организации защитить его персо-
нальные данные от неправомерного использования и привлечь Дубовцеву к 

административной ответственности. Директор оштрафовал Дубовцеву на 
сумму, равную трем минимальным размера оплаты труда. 

Законно ли действие работодателя? Какие виды юридической ответст-

венности установлены законодательством России за нарушение норм, регу-
лирующих сбор, обработку, хранение, распространение и защиту персональ-

ных данных работника. 
4) Работник Падерин, ознакомившись со своими персональными данными, 

хранящимися в организации, потребовал от директора ООО «Аквамарин» 
исключить устаревшие и исправить неверные, а также известить всех лиц ко-

торым они ранее были сообщены, обо всех исправлениях или дополнениях. 
Директор не выполнил требования работника. 

Правомерен ли отказ директора? Какие права по защите своих персо-
нальных данных, хранящихся у работодателя, закон предоставляет работни-

ку? 
5)Перевалов обратился в центр занятости по месту жительства в целях поиска 

подходящей работы. Инспектор центра занятости потребовал от гражданина 
предоставить сведения о последнем месте работы, о составе его семьи, его 
религиозных убеждениях и принадлежности к политическим партиям. Счи-

тая такие требования незаконными, Перевалов обратился с жалобой к руко-
водителю центра занятости. 

Законны ли требования инспектора. Какое решение по жалобе должен при-
нять руководитель центра занятости? 

 
 

 
3.2. Оценочные средства промежуточной аттестации 

 

Перечень теоретических вопросов для зачета: 

 

7. Понятие риска, опасности, безопасности. Механизм  обеспечения безопасности 
8. Понятие информационной безопасности 
9. Классификационная схема понятий в области «Защита информации» 
10.  Виды защиты информации 
11.  Актуальность проблем информационной безопасности 
12.  Статистика информационных утечек 
13.  Основные нарушения и тенденции в сфере ИБ 
14.  Угрозы информационной безопасности 
15.  Примеры реализации угрозы нарушения конфиденциальности 
16.  Примеры реализации угрозы нарушения целостности данных 
17.  Вредоносное программное обеспечение 
18.  Примеры реализации угрозы отказа в доступе 
19.  Понятие атаки на информационную систему. Виды атак 
20.  Классификация сетевых атак 
21.  Пассивная и активная атака 
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22.  Отказ в обслуживании (DoS-атака) 
23.  Повторное использование (replay-атаки ) 
24.  Модификация потока данных  ( атака "man in the middle" ) 
25.  Подходы к обеспечению информационной безопасности 
26.  Принципы обеспечения информационной безопасности 
27.  Средства защиты информационных систем 
28.  Методы обеспечения ИБ 
29.  Акты федерального законодательства по вопросам ИБ 
30.  Нормативно-методические документы по вопросам ИБ 
31.  Органы (подразделения), обеспечивающие информационную безопасность 
32.  Правовые акты общего назначения,  затрагивающие вопросы ИБ 
33.  Цели принятия №63-ФЗ «Об электронной подписи» и его основные положения 
34.  Понятие и виды электронной подписи 
35.  Требования к неквалифицированной  и квалифицированной электронной подписи 
36.  Сферы применения электронных подписей различных видов 
37.  Понятие сертификата ключа 
38.  Свойства документа, заверенного электронной подписью 
39.  Принципиальная схема действия ЭП 
40.  Структура законодательства по ПДн 
41.  Цели принятия  и сфера применения ФЗ “О персональных данных” 
42.  Принципы обработки ПДн 
43.  Понятие и виды ПДн 
44.  Классификация ПДн 
45.  Категории персональных данных 
46.  Основные функции уполномоченного органа по защите прав субъектов персональных 

данных 
47.  Меры по обеспечению безопасности ПДн 
48.  Организационные меры защиты ПДн  
49.  Технические меры защиты ПДн  

50.   Содержание согласия на обработку персональных данных 

 

4. Методические материалы, определяющие процедуру оценивания 
знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций 
 
4.1. Описание процедур проведения текущего контроля успеваемости 

студентов 

В таблице представлено описание процедур проведения контрольно-

оценочных мероприятий текущего контроля успеваемости студентов, в соот-
ветствии с рабочей программой дисциплины, и процедур оценивания резуль-

татов обучения с помощью спланированных оценочных средств. 
 

Наименование 

оценочного 
средства 

Описания процедуры проведения контрольно-оценочного мероприя-

тия и процедуры оценивания результатов обучения 

Конспект 

Конспект не подменяется планами работ или полностью переписан-

ным текстом. Цель конспекта –  студент должен научиться отбирать 
основное. Конспект может быть выполнен от руки или на компьюте-
ре. В конце конспекта обязательно указывается источник. Качество 

конспекта оценивается с учетом труда, вложенного в подготовку.  
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Фронтальный оп-
рос 

На вопросы преподавателя по сравнительно небольшому объему ма-

териала краткие ответы (как правило, с места) дают многие учащиеся. 
Этот вид опроса учащихся удачно сочетается с задачами повторения 
и закрепления пройденного материала, при умелом его использова-

нии за сравнительно небольшое время позволяет осуществить про-
верку знаний у значительной части учащихся.  

Практическая за-
дача 

Средство контроля, которое включает в себя описание условия зада-

чи без необходимых указаний, что делать. Практическая работа мо-
жет быть связана с заданием на компьютере, может быть дано зада-

ние построения схемы, таблицы, написания программы и т.д. Студент 
защищает, выполненное задание, отвечая на вопросы преподавателя. 

 
Методика оценки деятельности студента 

 

Н
о
м

ер
 р

аз
д
ел

а
 

Процедура оценивания 

Оценка 

 

min 

 

max 

1 

Конспект Не зачтено Зачтено 

Практическая задача № 1,2,3,4,5 Не зачтено Зачтено 

Фронтальный опрос №1,2,3 Не зачтено Зачтено 

2 

Практическая задача № 6,7,8,9 Не зачтено Зачтено 

Конспект Не зачтено Зачтено 

Фронтальный опрос №4,5,6 Не зачтено Зачтено 

 
 

4.2. Описание процедур проведения промежуточной аттестации 
Зачет 

При определении уровня достижений обучающих на зачете учитывает-
ся: 

- знание программного материла дисциплины; 
- знания, необходимые для решения типовых заданий, умение выполнять 

предусмотренные программой типовые задания; 
- владение методологией дисциплины, умение применять теоретические 
знания в нестандартных ситуациях при решении творческих заданий, обос-

новывать свои действия. 
Проведение промежуточной аттестации в форме зачета позволяет 

сформировать среднюю оценку по дисциплине по результатам текущего кон-
троля. Так как оценочные средства, используемые при текущем контроле, по-

зволяют оценить знания, умения и владения навыками/опытом деятельности 
обучающихся при освоении дисциплины. Для чего преподаватель находит 
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среднюю оценку уровня сформированности компетенций у обучающегося, 
как сумму всех полученных оценок деленную на число этих оценок. 

 
Средняя оценка уровнясформированности компетенцийпо резуль-

татам текущего контроля 
Оценка 

Оценка не менее 3,0 и нет ни одной неудовлетворительной оценки 

по текущему контролю 
«зачтено» 

Оценка менее 3,0 или получена хотя бы одна неудовлетворитель-
ная оценка по текущему контролю 

«не зачтено» 

 

Если оценка уровня сформированности компетенций обучающегося не 
соответствует критериям получения зачета, то обучающийся сдает зачет. За-
чет проводится в форме собеседования по перечню теоретических вопросов и 

решения типовых контрольных заданий. Перечень теоретических вопросов и 
типовых контрольных заданий обучающиеся получают в начале семестра. 


